£

: Documento: E!
i Estudio de Factibilidad Técnica de

D Bﬁ E Integracion, Estudio y Diseiio de ZAGREB

Telecomunicaciones
Producto N ° 2

Contenido

1. AlLcances del €STUAIO.......couiiuiiiiiiei e 4
2. Reporte de factibilidad tECTIICA. ........ccuvieiiiieiiieiieie ettt et st ens 6
2.1.  Evaluacién de requerimientos de ancho de banda. .............ccceeeiiiieiiiieiiieeeece e 6
2.2.  Analisis de alternativas de conectividad. ..........ccccuieiiiiieiiiiieiiie e 17
2.2.1. Enlaces dediCadOs .........coieiiriiriiiiieieeiieie ettt ettt sttt ettt saeen 18
2.2.2. Accesos a traves de INTEINET.........ovuiiiiiiiiieieriecee ettt 21
2.2.3. OPCION TNIXEA . eutitiuiieiieeitteite et ettt et e sttt et e ettt ebeesate et eeeabeeseesabeeseeenbeaseesnseesseeenseesssesnseennnaans 21
2.2.4. Comparacion de servicios via MPLS e Internet...........coccoeiiiiiiiiiiniiiniieeeeee e 21
2.2.5. RESUIMCIL ...ttt ettt ettt et e st et e sa e e bt e e st e e beesab e e beeeabeenbeesaneenneeens 23
2.3.  Estudio de la topologia de red NECESATIA. ........eeovieriieriieeiieiie et eriee ettt e e ebaesene e 23
2.4. Disponibilidad de operadores de servicios de telecomunicaciones para lograr la
INEEICOMEXION. ..vveeutiieeiiieeeiieesteeeeiteeeetteeeetteeeaeeesteeesasaeesssaeesssaeesssaeaassesanssaeanssseassseesnsseesssseessseeensseeenns 26
2.5. Identificacion de puntos criticos y propuesta de SOIUCIONES. .......c..cevevuereeriineniienienieeienens 28
3. CONCIUSIONES ...ttt ettt et e et et st e bt e e st e bt e et e e sateeabeenaeeeaeees 31

Doc. ID: Informe producto 2 Rev.
Péag. 2 de 32 3.docx
Rev.:  3.0.0




Documento: E!
@ D B'ﬁ E Estudio de Factibilidad Técnica de

Integracion, Estudio y Disefio de

Telecomunicaciones ZAGREB
Producto N ° 2

Confidencialidad

El presente documento y/o anexos se proporcionan en respuesta a una solicitud de la parte que la
recibe y ésta entiende y acuerda que:

a) Proteger el caracter y propiedad confidencial de lo proporcionado.

b) El presente documento y/o anexos solamente es para uso interno del receptor.

c) Distribuir o comunicar el presente documento y/o anexos solo a los funcionarios que tienen
la directa relacién con este, informandoles el caracter confidencial del mismo.

De forma analoga a lo anterior, los consultores de AIRTEL y ZAGREB se comprometen a que toda
la informacién que se reciba de parte del cliente sera tratada en forma confidencial.

Doc. ID: Informe producto 2 Rev.
Péag. 3 de 32 3.docx
Rev.:  3.0.0




Telecomunicaciones
Producto N ° 2

Documento: E!
Estudio de Factibilidad Técnica de
D Bﬁ E Integracién, Estudio y Diseiio de ZAGREB

1. Alcances del estudio

La Subsecretaria de Prevencion del Delito del Ministerio del Interior y Seguridad Publica, en
adelante la Subsecretaria o SPD indistintamente, contraté el servicio denominado "Estudio de
Factibilidad Técnica de Integracion, Estudio y Disefio de Telecomunicaciones" segun lo senalado
en las bases de Licitacion ID: 654478-2-LE24, |la que fue adjudicada mediante Resolucion Exenta
N° 580 del 12 de marzo de 2024.

De acuerdo con lo establecido en las bases técnicas de la licitacion el presente estudio
considerara:

a) Evaluacion de las infraestructuras tecnolégicas existentes en 14 comunas de la RM
(Santiago, Estacion Central, Quinta Normal, Independencia, Recoleta, Cerro Navia, Lo
Prado, Renca, Conchali, Quilicura, Huechuraba, Colina, Lampa y Til Til.)

b) Evaluacion de las infraestructuras tecnoldgicas existentes en:

e Delegacion Presidencial Regional Metropolitana de Santiago. Gobierno Regional
Metropolitano de Santiago.

e Concesiéon Acceso Nororiente a Santiago.

o Concesion Américo Vespucio Oriente: Tramo El Salto - Principe de Gales.

e Concesion Sistema Américo Vespucio Norponiente: Tramo Avenida El Salto - Ruta 78.
Autopista Central: Concesion Sistema Norte - Sur.

o Costanera Norte: Concesion Sistema Oriente - Poniente.

e Tunel San Cristébal: Concesidn variante Vespucio El Salto - Kennedy. Mall Arauco
Quilicura.

e Mall Plaza Norte. Estadio Santa Laura

o Supermercados (por definir) y estacionamientos (por definir)

c) Realizar visitas a terreno para levantamiento.

d) Identificacién de requerimientos técnicos para la integracion e interconexién de los
sistemas de camaras de vigilancia a CENCO u otra dependencia que permita la
coordinacion de la televigilancia en Santiago centro, desde las instituciones anteriormente
descritas.

e) Anadlisis de las opciones de conectividad y transmisién de datos.

f) Estimacion de costos de implementacion y operacion.

g) ldentificaciéon de riesgos y mitigaciones.

h) Analisis de la normativa legal y de seguridad aplicable.

Como resultado del estudio encomendado, se entregaran varios informes que resumiran los
hallazgos, conclusiones, recomendaciones y cualquier otro aspecto relevante para proporcionar una
comprension completa de los resultados del estudio obtenidas durante el proceso de investigacion.
Estos informes corresponden a los siguientes entregables:

Producto 1: Informe "Reporte de situacion actual”
e Recopilacién de informacion técnica existente (Cantidad - Software - hardware).
o Analisis de la infraestructura de telecomunicaciones actual.
e Evaluacién de la capacidad y condiciones de los equipos de transmision y recepcién de
datos.
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Producto 2: Informe "Reporte de factibilidad técnica"
e Evaluacién de requerimientos de ancho de banda.
¢ Analisis de alternativas de conectividad (fibra 6ptica, inalambrico, satelital, etc.).
e Estudio de la topologia de red necesaria.
o Disponibilidad de operadores de servicios de telecomunicaciones para lograr la
interconexion.
¢ Identificacion de puntos criticos y propuesta de soluciones.

Producto 3: Informe "Documentacion de disefio preliminar”
o Disefio de interconexion e integracion.
e Especificaciones técnicas del disefio de interconexion.
e Plan de integracion con los sistemas de televigilancia existentes.
o Propuesta de equipamiento y software necesarios.

Producto 4: Informe "Presentacién ejecutiva para la toma de decisiones".

Resumen ejecutivo de los contenidos incorporados en los productos 1, 2 y 3, ademas de un archivo
de presentacién (PowerPoint o similar) de los resultados informados en los reportes de los productos
1,2y 3.

Producto 5: Informe "Propuesta de roadmap para la implementacién del proyecto”.
Propuesta de implementacion del proyecto considerando:
e Actividades de habilitacién de espacios y equipamiento para el desarrollo del proyecto
Plazos de ejecucion
Costos de ejecucién
Ruta critica para la ejecucion de las actividades
Carta Gantt de la propuesta de roadmap para la iniciativa.

Este informe corresponde al entregable numero dos de la consultoria, consistente en el Informe
"Reporte de factibilidad técnica" en su versién numero 2, en la que se agrega informacién que a la
fecha de entrega de ese informe no estaba disponible.

Para un mejor entendimiento de este informe se recomienda que este sea revisado considerando
los otros documentos entregados, por su caracter complementario y a que mucha de la informacién
contenida en ellos esta directamente relacionada entre si.
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2. Reporte de factibilidad técnica

En este capitulo se desarrolla todo lo correspondiente al producto 2, en particular el informe de
factibilidad técnica para el proyecto SITIA, de acuerdo con el siguiente detalle:

2.1. Evaluacion de requerimientos de ancho de banda.

El ancho de banda de un sistema de sefiales digitales (BW por su abreviatura en inglés) también
llamado capacidad o caudal binario, se mide en multiplos de bits por segundo, y se expresa por lo
tanto en unidades como kbps., Mbps., o Gbps., que equivalen respectivamente a multiplos de mil,
un millén o mil millones de bits por segundo”.

Para efectos de definir algunos escenarios se ha preparado una tabla que contiene por un lado la
cantidad de camaras de cada organizacion y por otro lado algunos requerimientos tipicos de anchos
de banda necesarios para lo cual se considera el empleo de codecs H.264, que se encuentran en
operacién con mayor frecuencia que los H.265. Estos escenarios se han separado en dos grandes
categorias, la primera corresponde a un ancho de banda minimo por camara para visualizarla en
modalidad mosaico con una resolucion mediana, por ejemplo, VGA 640 x480 pixeles y 14 FPS, (es
decir multiples imagenes en un monitor), que se ha estimado en 1 Mbps. La segunda categoria
corresponde a imagenes de alta resolucién Full HD o 1080p y entre 20 a 30 FPS que se visualizan
en forma simultanea para lo cual se ha estimado un ancho de banda de 4 Mbps. por camara que
asegura obtener esa calidad en la mayoria de las situaciones que corresponden a iluminacion
estandar y con nivel de detalle y grado de movimiento moderados.

Con esos parametros es posible obtener una primera estimacion de los anchos de banda desde
cada centro de monitoreo o concentracion de imagenes al sistema central, que en un principio seria
el CENCO.

Esta tabla también contiene informacion del levantamiento realizado en el producto 1, como la
cantidad de camaras por organizacion municipal o privada, existencia de Internet y MPLS,
factibilidad de conectarse a CENCO, sefialando también las restricciones que limitan esta
factibilidad en algunos casos.

! Este ancho de banda no se debe confundir con el correspondiente a una sefial de radiofrecuencia (RF) que
se mide en multiplos de ciclos por segundo (o Hertz), y que emplea unidades de kHz, MHz., o GHz.
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
1 | Santiago 689 689 2.756 2.067 1.378 689 Internet municipal | Positiva mediante: FO exis-
y MPLS con tente, MPLS a configurar,
CENCO. Internet "Empresarial”.
2 |Renca 58 58 232 174 116 58 Internet 100 Mbps | Positiva mediante: MPLS a
simétrico de Claro |instalar, Internet
para toda la "Empresarial" a instalar o
Municipalidad. Internet Existente con
limitaciones
3 | Independencia 45 45 180 135 90 45 Internet 100 Mbps | Requiere solucionar
simétrico de limitacion de Ancho de
Telefénica, Banda de enlace MMOO.
respaldo Entel Luego conectar con: MPLS a
para toda la instalar, Internet
Municipalidad. "Empresarial" a instalar o
Internet Existente con
limitaciones
4 | Quinta Normal 99 99 396 297 198 99 Internet 100 Mbps | Positiva mediante: MPLS a
de Telefénica para |instalar, Internet
toda la "Empresarial" a instalar o
Municipalidad. Internet Existente con
limitaciones
5 | Tiltil 0 NA NA NA NA NA NA NA
6 |Lo Prado 95 95 380 285 190 95 Internet dedicado. | Positiva mediante: MPLS a
instalar, Internet
"Empresarial” a instalar o
Internet Existente con
limitaciones.
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
7 | Recoleta 32 32 128 96 64 32 Internet municipal | Negativa.
sin mayores datos. | *Requiere solucionar equipos
desenergizados.
*Se desconoce calidad de
distribucidn inalambrica.
8 |Lampa 35 35 140 105 70 35 Internet municipal | Positiva mediante: MPLS a
1 Gbps y MPLS. configurar, Internet
"Empresarial".
9 | Estacion Central 83 83 332 249 166 83 Internet municipal | Positiva mediante: MPLS a
sin mayores datos. | instalar, Internet
"Empresarial" a instalar.
10 | Huechuraba 82 82 328 246 164 82 Internet municipal | Positiva mediante: MPLS a
sin mayores datos |instalar, Internet
"Empresarial" a instalar.
11 | Cerro Navia 17 17 68 51 34 17 Internet municipal | Parcial
con Mundo via FO, | «Camaras propias No
sin mayores datos | funcionan.
*Camaras Calle Segura
factibilidad positiva mediante:
MPLS a instalar, Internet
"Empresarial” a instalar o
Internet Existente con
limitaciones.
12 | Quilicura 92 92 368 276 184 92 Internet municipal | Parcial mediante: MPLS a
sin mayores datos. | instalar, Internet
Hoy acceden a "Empresarial" a instalar
camaras de desde la comisaria (no hay
VeCinos. enlace a la municipalidad) o
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
en su defecto habilitar enlace
a municipalidad.
13 | Conchali 88 88 352 264 176 88 Internet municipal | Positiva mediante: MPLS a
sin mayores datos |instalar, Internet
"Empresarial" a instalar
14 | Colina 172 172 688 516 344 172 Internet municipal | Positiva mediante: MPLS a
de 1GBps y MPLS | configurar, Internet
"Empresarial".
15 | COPSA No entrega No entrega No entrega No entrega No entrega No entrega No entrega No entrega Informacion
Informacion Informacion Informacion Informacion Informacion Informacion Informacion
16 | Concesién 30 30 120 90 60 30 No entrega No entrega Informacion
Acceso Informacién
Nororiente a
Santiago.
17 | Concesion 30 30 120 90 60 30 No entrega No entrega Informacion
Américo Informacién
Vespucio
Oriente: Tramo
El Salto -
Principe de
Gales.
18 | Autopista 30 30 120 90 60 30 No entrega No entrega Informacion
Vespucio Norte Informacion
19 | Autopista 30 30 120 90 60 30 No entrega No entrega Informacion
Central Informacién
20 | Costanera 30 30 120 90 60 30 No entrega No entrega Informacion
Norte: Informacién
Concesién
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
Sistema Oriente
- Poniente.
21 | Tanel San 30 30 120 90 60 30 No entrega No entrega Informacion
Cristébal: Informacion
Concesion
variante
Vespucio El
Salto - Kennedy.
22 | Camara de No entrega No entrega No entrega No entrega No entrega No entrega No entrega No entrega Informacion
Centros Informacion Informacién Informacion Informacion Informacién Informacién Informacién
Comerciales
23 | Mall Arauco NA NA NA NA NA NA NA NA
Quilicura
24 | Mall Arauco 30 30 120 90 60 30 Internet Positiva mediante: MPLS a
Estacion Corporativo, No |instalar, Internet
proporciona mayor | "Empresarial" a instalar o
informacion. Internet Existente con
limitaciones y probablemente
via su actual internet con
eventuales posibles
limitaciones
25 | Mall Arauco 30 30 120 90 60 30 Internet Positiva mediante: MPLS a
Buenaventura Corporativo, No instalar, Internet
proporciona mayor | "Empresarial" a instalar o
informacion. Internet Existente con
limitaciones y probablemente
via su actual internet con
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
eventuales posibles
limitaciones
26 | Mall Plaza Norte 30 30 120 90 60 30 Internet Positiva mediante: MPLS a
Corporativo, No instalar, Internet
proporciona mayor | "Empresarial" a instalar o
informacion. Internet Existente con
limitaciones y probablemente
via su actual internet con
eventuales posibles
limitaciones
27 | CENCOSUD- 30 30 120 90 60 30 Internet Positiva mediante: MPLS a
Costanera Corporativo, No instalar, Internet
Center proporciona mayor | "Empresarial" a instalar o
informacion. Internet Existente con
limitaciones y probablemente
via su actual internet con
eventuales posibles
limitaciones
28 | Delegacion 4 4 16 12 8 4 Existe Internet, No | Positiva mediante: MPLS a
Presidencial proporciona mayor | instalar, Internet
Regional informacion. "Empresarial" a instalar o
Metropolitana Internet Existente con
de Santiago. limitaciones y probablemente
via su actual internet con
eventuales posibles
limitaciones
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO
29 | Gobierno 1106 (no No entrega No entrega No entrega No entrega No entrega | Existe Internet, No | Positiva mediante: MPLS a
Regional sumadas) Informacién Informacion. | Informacién. | Informacion. | Informacién. | proporciona mayor |instalar, Internet
Metropolitano informacion. "Empresarial" a instalar o
de Santiago. Internet Existente con
limitaciones y probablemente
via su actual internet con
eventuales posibles
limitaciones.
30 | Gremio- No entrega No entrega No entrega No entrega No entrega No entrega No entrega No entrega Informacion.
Supermercados | Informacion. Informacioén. Informacioén. | Informacién. | Informacion. | Informacion. Informacion.
(ASACH)
31 | Cencosud 30 30 120 90 60 30 No entrega No entrega Informacion
(Jumbo, Santa Informacién
Isabel)
32 | SMU (Unimarc, 30 30 120 90 60 30 No entrega No entrega Informacion
Alvi, Mayorista Informacién
10 y Super10)
33 | Tottus 30 30 120 90 60 30 No entrega No entrega Informacion
Informacién
34 | Walmart (Lider, 30 30 120 90 60 30 No entrega No entrega Informacion
Express de Informacion
Lider, Lider.cl,
SuperBodega
Acuenta'y
Central
Mayorista)
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ANCHO DE BANDA (BW) EN Mbps REQUERIDO PARA VISUALIZACION
: SIMULTANEA FACTIBILIDAD Y MEDIO CONECTAR A
N° Comuna u Cantidad de BV\Lnlgbgara BW para el BW para el BW para el BW para el CENCO
Organizacion camaras cAmaras ;on 100% de 75% de 50% de 25% de
resolucién camaras con | camaras con | camaras con | camaras con Existencia de Factibilidad de conectar a
VGA 640 x480 Full HD Full HD Full HD Full HD Internet/MPLS CENCO

35 | Estadio Santa 30 30 120 90 60 30 Internet de 500 Positiva mediante: MPLS a

Laura Mbps simétrico de |instalar, Internet

Mundo "Empresarial" a instalar o
Internet Existente con
limitaciones
36 | SABA No entrega No entrega No entrega No entrega No entrega No entrega No entrega No entrega Informacion.
Informacion. Informacion Informacion Informacion Informacion Informacion Informacion.

37 | Carabineros NA NA NA NA NA NA No entrega No entrega Informacion.

CENCO Informacion.

Totales 2.041 2.041 8.164 6.123 4.082 2.041

Tabla 1 Cantidad de cAmaras por organizacion, anchos de banda estimados y factibilidad interconexion
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Notas:

1.- De comun acuerdo con la SPD se ha considerado 30 camaras para fines de Ancho de Banda en las
organizaciones privadas, ya que en el caso de Malls y Supermercados estan interesados en integrar solo las
de exterior y acceso, que son del orden de 15 a 20 camaras. En las autopistas, las camaras de seguridad
publica son del mismo orden de magnitud.

2.- Dado que existen instituciones que no han proporcionado informacién por negarse a ello y otros por
desconocimiento, la integracién de estas ha sido modelada considerando una organizacién equivalente.

3.- En el caso del Gobierno Regional Metropolitano, no existen camaras propias y por ello no se contabilizan
en el total de camaras, aunque alli se integran mas de mil camaras, la mayoria de las cuales estan en las
municipalidades de Santiago y Estacion Central que son parte de este proyecto y UOCT.

4.- En todas las municipalidades se han contabilizado en el total de camaras las correspondientes al plan
Calle Segura, aunque en muchas de ellas estas camaras no han sido recibidas por las Municipalidades.

5.- No se han descontado las camaras defectuosas o desconectadas (223), en el supuesto que pueden ser
reparadas o reemplazadas. El detalle de esas camaras aparece en el Informe 1.

De la informacion mostrada en esta tabla con respecto a la conectividad actual y posibilidades de
integrarse con CENCO, se aprecia que existe un grupo de tres municipalidades (Santiago, Lampa
y Colina) con una infraestructura robusta de comunicaciones con accesos en fibra 6ptica a MPLS e
Internet de alta velocidad; un segundo grupo (Renca, Independencia, Lo Prado y Quinta Normal),
con municipalidades que disponen de planes de Internet dedicados y simétricos (destinados eso si
para todos sus servicios, y no exclusivos para las camaras), y un tercer grupo (Recoleta, Estacion
Central, Huechuraba, Cerro Navia, Quilicura, Conchali), que no entregaron esa informacion por
desconocerla, ademas de Til til que no cuenta con sistema de video vigilancia. También se
detectaron restricciones de distinta magnitud que limitan esa factibilidad en cuatro casos
(Independencia, Recoleta, Cerro Navia y Quilicura).

Con respecto a las organizaciones restantes, si bien la mayoria no ha entregado esa informacion,
cuentan con Internet corporativo por lo que se estima que no debiera haber inconvenientes técnicos
para ocupar esta via como interconexion provisoria, adoptando las medidas de seguridad
pertinentes.

En cuanto a los anchos de banda requeridos, si tomamos como ejemplo el caso de la Municipalidad
de Huechuraba podemos observar que el ancho de banda fluctuaria, de acuerdo con estimaciones
basadas en los datos obtenidos en el levantamiento, entre un minimo de 82 Mbps (en modalidad
mosaico con una resolucion mediana) a unos 328 Mbps para visualizar simultaneamente el 100%
de las camaras con una imagen de alta resolucion.

A manera de ejemplo, después de aproximar los totales obtenidos a multiplos de 100 Mbps, si se
elige el escenario de visualizar en forma simultanea el 50% de las camaras existentes (y para el
caso de los privados el total de las camaras exteriores) ?, habria 9 sitios que requeririan anchos de
banda de 100 Mbps., 21 de 200 Mbps y 1 de 300 Mbps. No se contabiliza aqui la Municipalidad de
Santiago que ya dispone de conexién con CENCO via fibra optica.

2 En el informe del producto 3 se entrega una planilla Excel con ese detalle como anexo.
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Hay que notar que lo mas probable es que no se requiera visualizar en CENCO el 100% de las
camaras, debido a la capacidad humana limitada tanto en nimero de operadores, fatiga visual y
mental, ademas que disponer de la infraestructura necesaria para mostrar todas estas fuentes de
video en tiempo real seria costosa y compleja.

Los sistemas de videovigilancia suelen dividir las camaras en grupos y mostrar solo una seleccion
en pantalla en cualquier momento y/o rotar entre diferentes camaras. Esto no significa que se tengan
acceso solo a algunas camaras, sino que se puede acceder a cualquiera de ellas y mostrarla a
requerimiento.

Es por ello por lo que se debe decidir cuantas camaras seran visualizadas en forma simultanea, y
de la misma forma hay que definir cuantas y a cuales camaras se les realizara analitica. Esto ultimo
se debe a que no todas las camaras son aptas para realizar esa funcién con buenos resultados
debido a diferentes razones: camaras defectuosas, baja calidad de la camara, altura inadecuada,
angulo inadecuado, camaras con movimiento y no estaticas (PTZ por ejemplo) entre las principales;
también para algunas analiticas como reconocimiento de patentes es necesario contar con
equipamiento de camaras especialmente disefiado para esas funciones.

Como complemento a la determinacion de los valores minimos y maximos para el ancho de banda
por camara, ellos dependen de una serie de factores por lo cual es importante realizar un analisis
detallado para dimensionar adecuadamente la infraestructura de red y garantizar un rendimiento
optimo del sistema. Lo habitual es estimar estos valores usando parametros relativamente
representativos que permiten obtener los anchos de banda sefialados.

Algunos de estos factores son:

e Cantidad de camaras que tenga el sistema. Cada camara afiade una carga adicional al
ancho de banda total requerido y también al almacenamiento necesario para guardar la
informacion de video.

e Resolucion de video: La resolucion de las camaras influye directamente en la cantidad de
datos que deben ser transmitidos. Cuanto mayor sea la resolucién con que se trabaje (4K,
1080 pixeles, etc.) mayor sera la necesidad de ancho de banda entre las camaras y el lugar
de concentracién o acopio.

o Velocidad de fotogramas: La velocidad de fotogramas, medida en Frame por Segundos
(FPS), determina cuantas imagenes por segundo se capturan y se transmiten. Cuanto mas
altos sean los FPS la calidad de la imagen o video mejora, pero también aumentan los
requisitos de ancho de banda.

e Compresion de video: Con objeto de minimizar el uso de ancho de banda, habitualmente
estos sistemas suelen utilizar compresion de video reduciendo asi el tamario de los archivos
y minimizar el uso del canal. Tipicamente para esto se emplea los estandares de compresion
de video H.264 o H.265, siendo el primero de ellos el mas usado a la fecha, al menos en las
municipalidades. El estandar H.265 agrega aproximadamente del orden de un 30% a un
40% de compresion adicional (es decir requiere menos ancho de banda) para una calidad
equivalente, y debiera ser el estandar para emplear en el futuro en las nuevas camaras que
se adquieran, pero por el momento debe considerase la existencia de camaras con H.264.
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e Tipo de imagen y condiciones de movimiento. Una imagen que cambia mas rapido, como
las de deportes o de vehiculos en movimiento o personas corriendo, requiere mas ancho de
banda que una imagen casi fija o que varia lentamente, como las de paisajes.

¢ Condiciones de iluminacion, luz dia o noche, infrarrojos, etc. Estas condiciones impactan en
realidad en la resolucidon que se puede obtener en una misma camara en distintas
condiciones ambientales, y se relacionan con el ancho de banda en el sentido que, si la
resolucion es baja por esas condiciones, no se deben comprimir en exceso para mantener
una calidad minima.

e Numero de operadores simultaneos: La existencia de varios operadores manipulando
distintas camaras producen una carga en el requerimiento de ancho de banda ya que en
general, cada requerimiento de un operador por acceder a una camara aumenta la
necesidad de ancho de banda en el sistema. De esta forma, dado un ancho de banda
disponible en el sistema, si éste no es suficiente se producira una limitacion en la cantidad
de visualizacién simultaneas o en su calidad.

o Existencia de video wall, arquitectura de analitica y acceso remoto: El empleo de estas
producen un mayor o menor carga en el requerimiento de ancho de banda del sistema.

e Tipo de conexion de red: El tipo de conexion de red (fibra optica, cableado Ethernet,
inaldambrico, satelital, Wi-Fi, etc.) permite ciertos anchos de banda maximos como se analiza
con mas detalle en el punto siguiente Analisis de alternativas de conectividad. De esta forma,
dependiendo de la tecnologia que se emplee para la red de acceso, podrian existir
limitaciones a la cantidad de visualizacion simultaneas y/o a su calidad lo cual podria ir en
desmedro de desarrollar una buena analitica de las imagenes disponibles.

Ancho de banda y analitica

El ancho de banda necesario también puede variar significativamente segun la arquitectura utilizada
y las necesidades especificas de la implementacion de analiticas de video.

Para aprovechar la infraestructura existente, la recomendacién es efectuar la analitica lo mas cerca
posible de donde se obtenga la imagen disminuyendo asi el requerimiento de ancho de banda. Es
decir, si es factible hacer la analitica en la cdmara existente (con las limitaciones de procesamiento
que ésta pueda tener), se recomienda hacerla alli; en caso contrario se deberia realizar en el
servidor, y solo en caso de que no sea posible en ninguno de ellos, efectuarlo en la nube o en el
sitio central. En estos dos ultimos casos, los requerimientos de ancho de banda seran mayores.

Para la implementacion de analiticas de video se emplean tipicamente alguna de estas tres
arquitecturas: borde, servidor y/o nube o bien o0 una combinacion de ellas.

¢ Arquitectura de Borde (Edge): En esta arquitectura, el procesamiento y analisis de video se
realizan en dispositivos cercanos al lugar donde se genera el video, como ser camaras de
seguridad o en los sensores. Esto permite un procesamiento mas rapido y una menor
dependencia de la calidad de la conectividad disminuyendo sustantivamente el ancho de banda
que debe tener la red para hacer un procesamiento en otro parte, a costa de tener una potencia
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de procesamiento limitada ya que las camaras con analiticas integradas normalmente sélo
pueden ejecutar un tipo de ellas a la vez. También hay un impacto en el costo de las camaras
para que dispongan de esa funcionalidad en forma adecuada.

Estas mejoras podrian ser importantes en algunas aplicaciones en tiempo real o en entornos donde
la latencia pudiese ser critica.

e Arquitectura de Servidor: En esta arquitectura, el procesamiento y analisis de video se realiza
en uno o mas servidores dedicados en las instalaciones donde se concentran las imagenes.
Este enfoque puede permitir una mayor capacidad de procesamiento y analisis mas complejos
en caso de que el VMS existente no sea capaz de realizar ese tipo de procesamiento.

e Arquitectura de Nube (Cloud): En esta arquitectura, el procesamiento y analisis de video se
realizan en recursos de computacion en la nube, lo que proporciona mayor escalabilidad y
capacidad de acceder a recursos de alta gama segun sea necesario y segun sea el proveedor
de los servicios. Este escenario deberia eliminar las limitaciones de recursos de las camaras,
grabadoras o servidores y proporcionar analisis de alta precision, sin embargo, el procesamiento
en una nube publica puede representar un costo importante.

En la Arquitectura de Borde (Edge) el ancho de banda requerido puede ser relativamente bajo si es
que el procesamiento y analisis de video se realizan localmente en las camaras, en la medida que
ellas posean esa capacidad; de lo contrario se debera emplear una arquitectura de Servidor.

En las arquitecturas de borde y de servidor, el ancho de banda desde el punto de concentracién de
las imagenes hacia el sitio central (CENCO u otro) sera mucho menor, ya que en la practica se
transmiten fotogramas y no videos. En esos casos los requerimientos por cada camara o servidor
que procese analitica, es del orden de unos cientos de kbps. por cdmara en vez de megas.

También se requiere un nivel minimo de calidad de las imagenes y cuanto mayor sea la resolucion,
mas ancho de banda se necesitara para transferir video de las camaras o VMS o del storage a los
servidores, ya sea en la arquitectura de Servidores o en la Nube.

Por lo tanto, debe buscarse un justo equilibrio entre resolucion, FPS, calidad de imagen (densidad
de pixeles) y ancho de banda necesario para cumplir con los requerimientos minimos que permitan
obtener resultados confiables y estables de la analitica que se esté realizando.

A ello, debe agregarse un porcentaje del total de camaras que se desea visualizar simultaneamente
en alta resolucion, lo que dependera de la cantidad de operadores, y del sistema de despliegue y
visualizacioén; en principio se han estimado porcentajes del 100%, 75%, 50%, y 25% del total de
camaras, pero finalmente habra que usar la cantidad real de camaras que se desee visualizar
simultdneamente en esa modalidad.

2.2. Analisis de alternativas de conectividad.

En este punto se analizaran las distintas opciones tecnolégicas para interconectar los diferentes
sitios de concentracion de los sistemas de video vigilancia, con el sitio central, que en primera
instancia seria el CENCO. Se consideraran solamente las opciones que permitan entregar las
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capacidades binarias o ancho de banda requeridos ya sefialados en el punto anterior concluyendo
el punto con la recomendacion de cual emplear en el punto denominado Resumen.

Las principales alternativas técnicamente factibles son las siguientes:

2.2.1. Enlaces dedicados

Dentro de los enlaces dedicados se consideran a su vez las siguientes opciones tecnolégicas de
acceso:

e Accesos de Fibra Optica

Los cables de fibra dptica se basan en la tecnologia de transmisién de datos a través de cables
compuestos por filamentos delgados de vidrio a través de los cuales se transmiten pulsos de luz
que representan datos digitales que viajan con muy baja atenuacion y practicamente estan libres
de interferencias de otras sefales o ruido, lo que permite obtener tasas binarias o anchos de banda
muy altos, de hasta cientos de Gbps., si se emplea el equipamiento adecuado, lo que supera varias
veces los requerimientos de este proyecto.

Esta caracteristica los hace muy adecuados para los requerimientos de conectividad del proyecto y
en principio son la alternativa preferida, salvo que existan dificultades de acceso a determinadas
ubicaciones. Al respecto, todas las comunas tienen factibilidad preliminar de fibra 6ptica, pero en
algunas direcciones especificas como el caso de Colina, puede ser mas complejo contar con rutas
con distinto recorrido de un mismo proveedor. Todo esto se analiza en detalle en los informes
posteriores junto a las estimaciones de costos.

En general, esto cables ofrecen velocidades de transmisién de datos significativamente mas altas
en comparacién con otros medios de transmisién, como el cable de cobre, enlace de microondas y
otros.

Algunas de las desventajas son que el proceso de tendido de fibra éptica en terreno puede requerir
la excavacion de zanjas para enterrar los cables subterraneos o la instalacion o uso de postes para
soportar los cables aéreos. Esta situacion hace que el costo de implementacion puede ser mas alto
y el plazo mayor que el de los enlaces de microondas, y también causa que estos cables sean mas
vulnerables ante los efectos de la naturaleza (como sismos, inundaciones), o causados por la accion
humana, (choques en los postes, atentados, actos vandalicos, robos). De hecho, el robo de cables
es una preocupacion constante de los operadores de telecomunicaciones.

Estas desventajas hacen necesario adoptar medidas de mitigacion como el disponer de rutas
alternativas ya sea con un mismo operador o con terceros. En general lo habitual es que estos
servicios sean contratados a operadores de telecomunicaciones en la modalidad de arriendo,
quienes entregan el servicio y se preocupan del mantenimiento y operacion de las redes y nodos
involucrados en la conectividad entre los distintos puntos.

e Accesos de Enlaces Inalambricos
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Los enlaces inalambricos o también denominados microondas, son sistemas de comunicacion que
utilizan ondas electromagnéticas de frecuencias conocidas como microondas, tales como 2,4y 5
GHz. entre otras, para transmitir datos a través del aire. Estas sefales se propagan a través de
antenas tipicamente direccionales que se ubican en torres de transmision u otros soportes de
antena, creando enlaces de comunicacién punto a punto, o punto a multipunto.

Estas ondas electromagnéticas requieren para su propagacion por el espacio la inexistencia de
obstaculos fisicos tales como edificios, arboles u otros, (lo que se conoce como propagacién en
visibilidad o despeje radioeléctrico), por lo cual no siempre es factible llegar directamente de un
extremo al otro y se requiere en ocasiones de puntos intermedios de repeticion. Estos enlaces
también pueden verse afectados por variaciones en las condiciones atmosféricas o climaticas, sobre
todo para los enlaces mas largos de algunas decenas de kilbmetros de longitud.

Este tipo de enlaces tienen una capacidad de transporte de datos inferiores en comparacion con las
redes de fibra Optica, con capacidades maximas de algunos cientos de Mbps., lo que puede ser un
obstaculo para satisfacer las demandas de conectividad con muy altos volimenes de trafico de
datos. Existen también equipos de microondas de mayor capacidad, que emplean mecanismos mas
sofisticados, pero a mayor costo de inversién y con limitaciones de enlaces de baja longitud (pocos
kilbmetros).

De todas maneras, dentro de los rangos de ancho de banda tipicos requeridos para este proyecto,
estos enlaces inalambricos pueden satisfacer esos requerimientos, siempre que las distancias no
sean muy grandes, y que exista la visibilidad radioeléctrica. Los unicos casos en que el uso de estos
enlaces no seria factible, serian para la Municipalidad de Santiago, por su gran cantidad de cdmaras
y ancho de banda requerido, y el CENCO por su caracter de centro de todo el sistema, también con
mayores requerimientos de ancho de banda. En estos dos casos, puede ser incluso conveniente
disponer de varios accesos de fibra 6ptica para poder balancear parte de la carga.

Los enlaces de microondas requieren un permiso de la Subsecretaria de Telecomunicaciones y
estan sujetos a la existencia de interferencias de terceros o incluso propias. En general lo usual es
que el cliente adquiera estos equipos por lo que se debe considerar un monto de inversion por ellos,
y ademas no debe olvidarse considerar un costo de operacién y mantenimiento.

En principio, la recomendacién es preferir enlaces de fibra éptica y considerar los enlaces de
microondas solo como alternativa donde no exista factibilidad de tendido de cables.

e Acceso Satelitales

Las redes satelitales se basan en la transmision de sefales electromagnéticas para transmitir datos
a través de satélites en orbita alrededor de la tierra los que actuan como repetidores de seial,
recibiendo y retransmitiendo datos entre diferentes puntos de la Tierra.

En general los sistemas satelitales punto a punto son econdmicamente competitivos con los
sistemas de MMOO terrestres y de fibra Optica para distancias grandes entre los extremos del
enlace (mayor que 500 km) y el trafico no sea demasiado alto (de algunas decenas de Mbps.).

Un sistema satelital puede ser especialmente adecuado en caso de que se requiera comunicar entre
si a un gran numero de pequefas localidades aisladas con obstaculos geograficos entre ellas. Las
estaciones terrenas pueden ser instaladas rapidamente y el servicio satelital puede ser contratado
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a corto plazo o en forma ocasional, lo que hace que los satélites sean adecuados para proveer
comunicaciones sin mayor aviso previo o para periodos limitados de tiempo (p.ej., en caso de
eventos especiales o luego de desastres).

En este tipo de enlaces podemos distinguir dos constelaciones de satélites que son usualmente
empleados:

a) Constelacién Satelital VSAT

El sistema VSAT utiliza satélites en orbita geoestacionaria (GEO) como puntos de acceso
centralizados y también permiten la conectividad global. Estos satélites actuan como enlaces de
comunicacion entre las terminales VSAT localizados en ubicaciones remotas y la red terrestre,
proporcionando conectividad a areas donde la infraestructura terrestre es limitada.

Las velocidades de descarga en conexiones VSAT tipicamente son del orden de algunos Mbps.,
con valores maximos de unos 50 Mbps, pero a un costo muy alto, del orden de los US$ 50.000
mensuales, lo que los hace prohibitivos para este proyecto.

La latencia tipica en conexiones VSAT puede variar desde 500 milisegundos (ms) hasta 800 ms o
algo mas.

b) Constelacion Satelital Starlink

Sin embargo, hace unos afos se han introducido servicios de comunicaciones satelitales de baja
orbita (LEO) que experimentan menor latencia (del orden de 30 mseg.) y que ofrecen capacidades
de algunos cientos de Mbps, orientados a servicios de acceso a Internet.

El ejemplo mas representativo es el servicio Starlink Business recientemente liberado, que ofrece
un servicio para empresas cuyas caracteristicas publicadas son: “velocidades de descarga de hasta
350 Mbps y una latencia de entre 20 y 40 ms”. Este servicio esta orientado para empresas que
requieran acceso a Internet, sin que se garantice calidad de servicio, y ofrece una disponibilidad de
99%.

La experiencia internacional conocida de los usuarios residenciales es buena, aunque se ha
documentado que en la medida que ha ido aumentando la cantidad de usuarios a nivel mundial, las
velocidades reales han experimentado algunas disminuciones, y ademas se ha reportado que
suelen presentarse pequefas interrupciones en el servicio.

De hecho, Starlink advierte que las velocidades indicadas y el uso ininterrumpido de los servicios
no estan garantizados, y que los usuarios pueden experimentar latencias mas altas en regiones que
estan lejos de las estaciones terrestres de Starlink o durante periodos de alta carga en su terminal
de usuario. También se indica que es probable que las velocidades reales sean mas bajas que las
velocidades maximas durante los momentos de alto uso, y que Starlink puede reducir
temporalmente las velocidades si la red esta congestionada.

En el mediano plazo se introduciran otros servicios similares como el de Amazon a través de su
producto Kuiper, el cual debiera estar disponible para Chile el proximo afo.
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Como conclusion, los enlaces satelitales debieran considerarse solo si no existiera factibilidad de
fibra optica ni de enlaces de microondas terrestres.

2.2.2. Accesos a través de Internet

Una alternativa adicional la constituye el no utilizar enlaces dedicados de datos (fibra optica,
microondas, o satelital), sino que contar con un acceso dedicado a Internet a través de un proveedor
de servicios de Internet (ISP). En este caso, el ISP define el acceso fisico para cada punto de
concentracion, respetando los requisitos de capacidad y otros que se mencionan mas adelante.

Estos accesos en cada punto de concentracion deben ser de la capacidad requerida, simétricos (es
decir capacidad de subida y de bajada iguales), con anchos de banda garantizados y no
compartidos (es decir lo que se denomina capacidades 1:1), con calidad de servicio (QoS) a través
de parametros bien definidos, aspectos de ciberseguridad (VPN y otros), y sobre todo garantizar el
acceso al sistema cloud del proveedor que resulte adjudicado en la componente VMS del sistema,
ya que en general estos servicios se ofrecen en esa modalidad y estan en clouds de proveedores
internacionales como AWS, Azure, u otros similares. Por lo tanto, en caso de elegirse esta opcion,
debe seleccionarse un ISP que garantice el ancho de banda desde cada punto de concentracion
hasta el servicio cloud de la plataforma del integrador adjudicado, y considerar los costos asociados
por ese concepto que pueden ser mayores que los del trafico nacional.

2.2.3. Opcidn mixta

No debe descartarse una opcién mixta, dependiendo de las facilidades de acceso en cada punto de
concentracién, tomando en consideracion la disponibilidad requerida que a su vez determina la
necesidad de contar con accesos diferenciados o no, tiempos de implementacion, y los costos
asociados tanto de la implementacion como del servicio.

En ese caso lo ideal es que el proveedor de la red de acceso sea Unico, para mantener un
responsable unico, evitando ambigiiedades ante problemas operacionales.

2.2.4. Comparacion de servicios via MPLS e Internet

La tabla siguiente resume las principales caracteristicas de los servicios de la red MPLS
comparados con la modalidad via Internet:

Aspecto MPLS Internet
Proveedor | Proveedor unico que se hace Puede ser un proveedor unico a
responsable por la calidad extremo | futuro, pero si se emplean las
a extremo de todas las conexiones. | conexiones existentes seran varios
proveedores sin un responsable
unico, donde cada proveedor se
hace responsable de su conexién
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Aspecto MPLS Internet
solo desde el cliente hasta el punto
de intercambio de trafico (PIT).
Entrega de | Priorizacion de entrega de paquetes | Sin garantias de entrega de
paquetes y | segun tipos de servicio incluyendo paquetes ni priorizacion por tipos
priorizacion | compromisos de valores de retardo | de trafico. Internet es una
o latencia extremo a extremo, tecnologia de “mejor esfuerzo”.
garantizados por el proveedor
MPLS
Throughput | Valores de throughput simétricos y | Valores de throughput agregados y
extremo a extremo, comprometidos | con tasas de comparticion, sin
por cada aplicacion (voz, video, separar por tipo de servicio. En
datos). planes empresariales pueden ser
simétricos y sin comparticion, pero
comprometidos solo hasta el PIT
(no extremo a extremo).
Servicios MPLS entrega prioridad a las Entrega de paquetes en modalidad
de vozy aplicaciones de voz y video que son | mejor esfuerzo, sin garantias de
video sensibles al retardo. Existen QoS para asegurar bajos retardos
parametros de calidad de servicio (latencia).
QoS.
Niveles de | Existen SLAs bien definidos con Menores compromisos de SLAs y
servicio opciones de alta disponibilidad. en general menor disponibilidad.
(SLAs)
Costos El costo del servicio MPLS suele ser mayor que el de Internet residencial
0 sin seguridad adicional, pero si se agregan requerimientos de seguridad
a Internet, el costo de Internet dedicado es mas alto que MPLS. Ademas,
en Internet puede aumentar con el trafico internacional.
Seguridad y | No se requiere cifrado, aunque La comunicacion sobre Internet no
cifrado puede agregarse opcionalmente, ya | es segura, se requiere agregar
que el trafico se cursa por circuitos | VPN y equipos firewall u otros
privados dentro de la red del adicionales, lo que encarece el
proveedor MPLS. En general la costo.
comunicacion es bastante segura.
Desempenio | El desempefio y los compromisos Desemperfio y velocidades con
y velocidad | de velocidad son altamente comportamiento variable.
confiables y estables.
Resumen Ventajas: Ventajas:

de ventajas

y
desventajas

Opcion mucho mas segura, de
mayor confiabilidad y resiliencia y
baja latencia.

Proveedor unico que garantiza
extremo a extremo.

Desventajas:
Requiere contratos a mayor plazo
para obtener precios razonables

Permite mayor flexibilidad de
implementacién y aprovechar
cierta infraestructura existente, con
las limitaciones ya expuestas.

Desventajas:

Insegura frente a las amenazas en
Internet que requiere resguardos
importantes.

Calidad y desempenio variables.
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Tabla 2 Comparacion entre MPLS e Internet

Nota: algunos de los parametros como latencia, pérdida de paquetes y disponibilidad se definen en el informe
3.

Se debe destacar que al comparar MPLS con Internet hay que considerar que dentro de esta ultima
existen diversidad de planes, algunos orientados al mercado residencial que ofrecen tasas
compartidas y velocidades asimétricas, mientras que otros estan orientados a empresas y entregan
mejores prestaciones como velocidades simétricas y sin comparticiéon y solo en algunos casos se
agregan, a mayor costo, medidas de seguridad adicionales.

2.2.5. Resumen

En resumen, se recomienda emplear accesos de fibra optica con una red IP / MPLS como opcién
preferente, o bien mediante accesos a Internet, los cuales deberan garantizar ciertos anchos de
banda y otras caracteristicas por si solos o por configuraciones redundantes con balanceo de carga
y funcionalidades de failover.

Si se requiere implementar este proyecto con mayor celeridad, podrian aprovecharse los accesos
dedicados a Internet que disponen algunas municipalidades y que se detallan en la tabla 1, con las
limitaciones de seguridad y calidad ya mencionadas en el punto anterior, que aconsejan adoptar
esta opcidn solo en caracter temporal mientras se implementa una conectividad permanente. En
ese escenario, se deberia al menos aumentar la capacidad de esos accesos, (para no afectar las
aplicaciones existentes del resto de los usuarios), y establecer VLANs separadas al interior de cada
red.

En todo caso, esta opcién no es la recomendada por los consultores, al menos como solucién
definitiva. La decision final se debe adoptar tomando en consideraciéon como principales factores
los costos del servicio, plazos de implementacién, ademas de los niveles de confiabilidad y
resiliencia comprometidos.

Las especificaciones para ambos tipos de conectividad tales como disponibilidad, latencia y otros
aspectos se entregan en el Informe 3 por estar incluido ese aspecto en el alcance de dicho informe.

2.3. Estudio de la topologia de red necesaria.

Una posible topologia consiste en establecer una red en estrella desde un punto central que seria
el CENCO, hacia y desde cada uno de los puntos de concentracion de equipos de cada institucion
(municipalidades y otros organismos). Para los casos en que una municipalidad tenga mas de un
punto de concentracién, esa topologia se mantendria y la conexion seria en forma directa sin pasar
necesariamente a un nodo intermedio de la municipalidad.

Esta configuracion es posible lograrla de diversas formas, una de ellas, menos redundante, seria
disponer de enlaces dedicados (por ejemplo, de fibra oscura), desde cada centro de concentraciéon
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al CENCO. El inconveniente de esta configuracion es su menor resiliencia ya que para obtener rutas
alternativas, se requeriria contratar mas de un acceso desde cada punto remoto.

Figura 1 Topologia en estrella con enlaces dedicados individuales

Una opcién mas resiliente es contratar servicios MPLS desde cada punto remoto de concentracion
de equipos al nodo central CENCO, que también estaria conectado a la red MPLS del operador
adjudicado, pero con un acceso de mayor capacidad. Esta configuracion tiene la ventaja de que
entrega mayor resiliencia y disponibilidad al aprovechar las redundancias internas de la red MPLS
del operador, que normalmente tiene rutas internas alternativas entre sus nodos, lo que permite
caminos variados en caso de falla, y ademas posee funcionalidades de gestiéon y monitoreo que no
estan comunmente disponibles en los sistemas con rutas dedicadas.

La figura siguiente muestra esta configuracién en que la nube grande representa la red IP / MPLS
del operador con sus nodos internos en los que se aprecia que existen generalmente varios caminos
para llegar desde un origen a un destino, lo que le otorga mayor redundancia a la red. Cada punto
de concentracion de equipos esta representado por una nube pequena que puede corresponder a
una Municipalidad o a un organismo privado, y uno de ellos representa al nodo central CENCO
como otro cliente mas conectado a la red MPLS, pero con un acceso de mayor capacidad, ya que
debe ser capaz de soportar el trafico agregado de todos los puntos remotos. Todos los usuarios se
conectan a los routers de borde de la red que cumplen esa funcion de conectar usuarios y ademas
enrutan el tréfico al interior de la red para llegar a su destino a través de otro router de borde.
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Red MPLS

Figura 2 Topologia en malla usando la red IP / MPLS

En este caso, ademas, para otorgarle mayor redundancia se debera evaluar con los proveedores el
disponer de accesos duplicados e idealmente por rutas diferenciadas en todos o algunos (los mas
vulnerables) de los puntos remotos a la red MPLS. Esto dependera de la disponibilidad ofrecida por
cada operador, en las opciones con acceso unico y duplicado, y por supuesto, de los costos de esas
opciones. La opcion con acceso redundante se muestra a manera de ejemplo en la figura 2, en el
acceso al CENCO.

A futuro, y en la medida que la red crezca con mas puntos remotos, puede ser necesario introducir
un esquema mas jerarquico agregando puntos intermedios de concentracidén entre el CENCO vy los
puntos remotos.

En forma opcional o complementaria, podrian realizarse los accesos a través de Internet en vez de
la red IP / MPLS sefalada anteriormente, como se ha sefialado anteriormente en el punto 2.1 a
continuacion de la tabla 1, donde se agrupan las facilidades de acceso de cada municipalidad y
otros organismos. En este caso la representacion de la topologia seria como la que aparece en la
figura siguiente, teniendo en cuenta que la forma en que el proveedor ISP interconecta sus nodos
de acceso en cada ubicacién dependera de su disefio de red interno:
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Figura 3 Topologia usando accesos a Internet

2.4. Disponibilidad de operadores de servicios de
telecomunicaciones para lograr la interconexion.

En general la oferta de operadores de telecomunicaciones en la region metropolitana es amplia,
existiendo cerca de una decena de estas empresas que ofrecen servicios de banda ancha. Entre
ellas se pueden mencionar a Telefonica (Movistar), Entel, ClaroVTR (las empresas Claro y VTR se
fusionaron hace poco mas de un afio), Mundo (ex Mundo Pacifico), GTD, WOM, y otras de menor
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participacién y cobertura pero que igualmente pueden ser consideradas como Cirion (ex Lumen), y
DirecTV que ingresé recientemente al mercado de la fibra éptica.

Al momento de seleccionar un proveedor de acceso, se deben considerar diferentes aspectos como
la tecnologia de acceso (preferentemente fibra 6ptica), grado de redundancia de sus redes,
condiciones de soporte, niveles de servicio ofrecidos, especificaciones técnicas, condiciones
comerciales, y también la cobertura.

Este ultimo factor es importante, ya que lo ideal es contar con un proveedor Unico para los sistemas
de acceso que pueda entregar el servicio en todos los puntos de la region metropolitana donde éste
se requiera. El disponer de un proveedor unico es favorable para simplificar la gestion de los
servicios y contar con un interlocutor unico que se haga responsable por el servicio global de
acceso, evitando el tener que interactuar con multiples actores, lo que hace mas compleja la
operacién y gestion, sobre todo al momento de determinar las causas de posibles fallas o deterioros
de los servicios. En caso de que un operador no pueda proporcionar cobertura en un punto
especifico por si mismo, es usual que entre ellos se soliciten servicios donde no cuenten con
cobertura propia, por lo cual las futuras bases de licitacion deberian permitir esta figura, pero
haciendo hincapié que a pesar de existir un acuerdo entre ellos de brindarse servicios faltantes, el
responsable total ante la SPD sea unico.

Se establecieron contactos con tres de los proveedores mas representativos en términos de
participacién de mercado y cobertura (Telefénica, Entel y GTD) para efectos de averiguar sobre la
factibilidad de estos accesos con diferentes opciones tecnoldgicas y estimar los costos asociados
de cada solucion. De esta forma, a cada uno de ellos se le solicito factibilidad y costos por soluciones
de conectividad desde cada punto de concentracion de camaras de video seguridad de las
municipalidades, al sitio central CENCO de calle Catedral 1337, edifico Centenario de Carabineros.

Se pidié considerar anchos de banda garantizados minimos de 100 Mbps simétricos como una
primera estimacion y con opciones de aumentar hasta 1 Gbps con valores intermedios, si es factible.
Para lo anterior se solicitaron las siguientes alternativas:

e alternativa a) acceso en FO a red MPLS detallando valores de disponibilidad mensual a
comprometer y opciones de redundancia, es decir si hay rutas alternativas; pueden ser dos
modalidades, una con mayor redundancia que otra, indicar capacidades de auto reparacion
(self healing).

e alternativa b) accesos a Internet simétricos desde 100 Mbps en cada punto de
concentracién, también hasta 1 Gbps con valores intermedios, y aspectos de QoS, y
ciberseguridad.

e alternativa c) si algun punto tuviera factibilidad negativa para a) y b), considerar accesos
inalambricos.

En cada caso, se solicitd detallar costos estimados mensuales, valores de instalacion si los hay,
principales parametros técnicos comprometidos, plazos tipicos de instalacion.

Las respuestas a lo indicado anteriormente se analizaran en el informe final. Se puede anticipar que
existe factibilidad técnica en todas las comunas con la uUnica excepcidén de una de las direcciones
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de Colina, donde no hay accesos diferenciados, es decir rutas alternativas en caso de que se opte
por requerir alta disponibilidad.

2.5. |dentificacion de puntos criticos y propuesta de soluciones.

Entre los distintos puntos criticos a abordar se pueden indicar los siguientes:

¢ Plataforma integrada y compatibilidad entre distintos VMS.

En cada municipalidad existen distintos VMS y sus correspondientes servidores, e incluso en una
misma municipalidad existen en algunos casos, dos o tres VMS distintos. Los fabricantes de esos
VMS tienen distintas estrategias y politicas de integracion con otras marcas; algunos de ellos
declaran que son capaces de integrarse con cualquier marca de VMS, mientras que otros indican
que pueden hacerlo con la mayoria, pero excluyendo a algunos, en especial a los de procedencia
china.

El nuevo sistema debe consistir en una plataforma unica que permita manejar diversas aplicaciones
de analitica, como busqueda de personas, vehiculos, interactuar con la metadata proporcionada
por las camaras actuales, efectuar reconocimiento de patentes y facial. Esto requerira
probablemente una nueva plataforma con un nuevo VMS que se integre con los ya existentes, e
idealmente sin que sea necesario reemplazarlos.

La forma de integrarse también es variable, algunos lo hacen en forma nativa mientras otros
requieren agregar algun tipo de hardware adicional. Algunos fabricantes distinguen la integracion
que seria manejar en una plataforma varias tecnologias y sistemas con distintas aplicaciones e
interfaces segun su procedencia (fabricante); de la unificacién, que seria una plataforma unica, con
interfaz de usuario también Unica, y herramientas de gestion y alarmas totalmente unificadas.

El grado o nivel de integraciéon que sea factible lograr dependera de las soluciones que se ofrezcan
por los distintos proveedores, existiendo multiples opciones. Por ejemplo, solo a nivel de VMS, los
proveedores en general declaran su factibilidad para integrarse con los sistemas equivalentes de
Su misma marca sin ningun problema, y con los de otras marcas, generalmente agregando algun
tipo de hardware adicional.

Sin embargo, por razones practicas pudiera resultar conveniente que al momento de integrar un
nuevo VMS, sea recomendable separar lo ya existente incluso de los VMS de la misma marca,
agregando equipamiento adicional, pero por fuera de los sistemas en operacion y asi delimitar las
responsabilidades y no intervenir en sistemas que estan siendo administrados por otros
proveedores. De esta forma se evitaria la ocurrencia de posibles indefiniciones en las
responsabilidades ante futuros inconvenientes entre los sistemas existentes, a cargo de un
proveedor ya establecido, y la nueva plataforma integrada.

La forma de realizar esta integracion dependera de los proveedores de estas plataformas. La figura
siguiente muestra a nivel conceptual como podria realizarse esta integracién:
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Figura 4 diagrama conceptual de la integracion

En esa figura aparecen los puntos de concentracion de dos municipalidades u organismos privados,
pero ello debe extenderse a todas sus similares; luego en una capa intermedia se indica un nuevo
dispositivo, que puede ser indispensable o no dependiendo del nivel de integracion entre la
plataforma adjudicada y los VMS existentes en cada caso, pero igualmente podria ser conveniente
agregarlo; y finalmente a nivel central el mismo VMS que podria combinarse con las funcionalidades
de un software de gestion de informacién de seguridad fisica, denominado PSIM. Este ultimo
software tiene funcionalidades adicionales a las del VMS, ya que es una plataforma que integra
todos los sistemas de seguridad relacionados con un edificio corporativo y las areas de multiples
sitios, en una interfaz intuitiva. Algunos fabricantes resuelven sus problemas de integracion a través
de este tipo de aplicaciones que no pueden ser abordadas a nivel de los VMS.

En resumen, la forma de resolver esta integracién debe ser abordada por cada representante de
plataformas ya que no existe una solucion unica y depende de la filosofia y tecnologia de cada
integrador. Para ello, lo recomendable es elaborar una descripcién funcional de los requerimientos
de esta plataforma, los que se abordan en el informe del producto 3.

e Definicion de camaras que realizaran analitica

Tal como se indicd anteriormente, es necesario definir por parte de la SPD cuantas camaras
realizaran analitica, qué tipo de analitica, y cuales seran esas camaras. Lo anterior impacta en los
requerimientos de ancho de banda, y en la necesidad de reemplazar o no algunas de esas camaras.
Se debe recordar que, para cada tipo de analitica, se requieren camaras distintas.
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e Definicidn de cuantas camaras monitorear en el sitio central ubicado en CENCO

Este requerimiento también debe ser respondido por la SPD ya que impacta directamente en los
anchos de banda y también se relaciona con la cantidad de operadores y puestos de monitoreo que
habra en el sitio central o nucleo (“core”) del sistema que estara ubicado en CENCO.

e Definicion de niveles de servicio

Estas definiciones se relacionan con la calidad de las redes de transporte y se proponen algunas
opciones en el informe siguiente, las que deben ser definidas una vez que se conozcan los costos
asociados a ellas. Estas especificaciones se incluyen en el punto correspondiente del informe 3.

e Seguridad

En el informe 3 se ha desarrollado un punto especifico con recomendaciones de seguridad y aqui
se entregan solamente algunos conceptos basicos.

El eventual uso de accesos a Internet presenta un mayor riesgo de seguridad, por posibles
vulnerabilidades de los softwares que podrian facilitar el acceso no autorizado al sistema, lo que a
su vez comprometeria no solo a esta nueva plataforma, sino dejar abiertos otras vias a los sistemas
propios de las municipalidades y organismos privados que formen parte de la red. El uso de la red
IP / MPLS al ser una red privada es de menor riesgo, aunque no esta exenta totalmente de ello.

El uso de plataformas en la nube, como las de los proveedores de VMS o de aplicaciones de
analitica, hace que los datos salgan del pais, con lo cual se pierde el control sobre ellos.

Por lo anterior se deben tomar todas las precauciones para evitar posibles ataques de seguridad,
que se enumeran en el informe 3.

o Enlaces de MMOO sin permisos de Subtel

De acuerdo con el levantamiento realizado, varios de los enlaces de MMOO no cuentan con el
respectivo permiso de servicio limitado de Subtel, y en muchos casos desconocen la situacion.
Muchos de los entrevistados creen errbneamente que este permiso no se requiere.

Esta situacion debe ser subsanada ya que expone a los enlaces a estar sujetos a interferencias
propias o de terceros, sin derecho a intervencion de la Subtel. También se expone a que un tercero
reclame contra el duefo del equipamiento (municipalidad o privado) por causarle interferencias.

La solucion consiste en regularizar esta situacion solicitando los permisos de acuerdo con la
normativa vigente. Esto requiere presentar una solicitud reuniendo todos los antecedentes técnicos
del sistema, como ubicacion de los equipos de radio, marca y modelo, y otras caracteristicas
técnicas, ademas de los antecedentes legales del permisionario.
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3. Conclusiones

En este reporte de factibilidad técnica se analizan en detalle en primer lugar los requerimientos de
ancho de banda y los factores que influyen en él, los que dependeran finalmente de la cantidad de
camaras a visualizar para lo cual se entrega una tabla guia que, dependiendo de las cantidades
que se definan, permite estimar esos requerimientos con un grado de precision razonable. Se
analizan igualmente las facilidades de acceso existentes en los distintos organismos.

A continuacién, se presentan distintas opciones de conectividad como accesos en fibra 6ptica
directa o a través de una red IP / MPLS, accesos inalambricos mediante enlaces de MMOO
terrestres o satelitales, y por ultimo, accesos a Internet.

Para cada una de esas opciones se analizan las principales caracteristicas de cada una de ellas
con sus ventajas y desventajas. Al respecto, la recomendacion es elegir la alternativa de red IP /
MPLS como opcién preferente.

Luego se presentan las diferentes topologias posibles, recomendandose también la que se
relaciona con el uso de una red IP / MPLS.

Se indican los distintos operadores de servicios de telecomunicaciones que pueden entregar estos
servicios en la regidon metropolitana para lograr la interconexion, y se tomé contacto con tres de
ellos para solicitarles informacion de la factibilidad técnica de distintas opciones en las direcciones
requeridas y los costos estimados de las soluciones que ellos pueden ofrecer, lo que sera incluido
en los proximos informes.

Por ultimo, se indican una serie de aspectos criticos para la factibilidad del proyecto, varios de los
cuales corresponden a definiciones que deben ser tomadas en el corto o mediano plazo, como
cantidad de camaras a visualizar, cantidad de aplicaciones de analitica, cantidad de operadores en
el CENCO, y los niveles de servicio de la conectividad.

Otros aspectos criticos tienen que ver con la solucidon de integracion, lo que se aborda a nivel
conceptual y se entrega una propuesta en el siguiente informe; en forma similar se adelantan los
aspectos de ciberseguridad que también se desarrollan en el siguiente informe. Por ultimo, se
menciona el incumplimiento en la obtencién de permisos para los enlaces de MMOO vy la forma de
regularizarlo.

Se puede concluir que este es un proyecto factible, pero que presenta cierta complejidad por la
diversidad de equipos y sistemas en operacidon, que involucra a multiples actores y roles, que
requerira diversas adecuaciones y mejoramientos en parte de la infraestructura existente, en
especial en el sector municipal. Se estima que sera necesario un esfuerzo de coordinacién
importante durante la etapa de implementacion del proyecto.

Los principales desafios para enfrentar estaran probablemente en la integracién de plataformas
diversas, mientras que la interconexion es un aspecto estandarizado y de tecnologias consolidadas,
con oferta de variados proveedores con fuerte presencia local y similares entre ellos.
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Es necesario considerar ademas de los presupuestos de inversion, lo concerniente a los gastos
para la operacion y mantenimiento, incluyendo los costos de los servicios de la red de transporte,
renovacion de licencias®, upgrades, actividades de soporte y gestién a lo largo de la vida dtil del
proyecto. Esto debe hacerse extensivo no solamente a los nuevos sistemas que se implementen,
sino que deberia incluir a todo el equipamiento existente, al menos del sector publico.

3 Algunos proveedores consideran licencias perpetuas, pero otras no.
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